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电力 4G 无线通信网络安全技术
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摘 要：4G 无线通信具有技术体制成熟、速率高、灵活等优点，在电力配电自动化系统中具有广阔的应用前

景。 但电力通信对网络安全要求高，电力 4G 网络的安全防护体系尚不成熟。 针对电力 4G 网络应用模式，分析

了电力 4G 网络的安全风险，最后针对安全风险提出了具体的安全防护策略和措施，为 4G 网络在电力系统中

的推广应用提供了指导。
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Abstract： 4G technologies with high data rate is flexible and has matured sufficiently， it has a promising application

prospect in automatic distribution systems. However， communication networks for power grid should be more

security， but the security protection of 4G network for power gird is not mature. Based on the application mode of

4G network in power system， the security risk was analyzed， then the specific safety protection methods were

presented， which would guide the further application of 4G network in power system.
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1 引言

电力通信是支撑配电自动化建设、保障配电安全性和

可靠性的重要技术之一。 无线通信技术具有灵活、覆盖率

高、无需铺设线路、成本低廉等优点，在电力通信中占据重

要的位置。 例如，10 kV 通信接入网中，B、C 类区域以无线

通信技术为辅，D、E 类通信区域以无线通信技术为主。而我

国大部分区域为 B、C、D、E 类区域， 配电自动化建设落后。

4G 通信技术 ［1］作为无线公网中最成熟的新技术，速率高、容

量大且已进入大规模的商用阶段，具有广阔的应用前景。
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图 1 无线公网在电力系统中的应用

然而，由于无线信道的开放性，无线网络面临着诸多

威胁，譬如针对无线接口和网络接口的攻击，针对终端和

用户识别模块的攻击等，攻击者利用协议缺陷和系统漏洞

对网络进行窃听和非法访问，使通信数据泄露、网络服务

中断，给通信各方造成各种各样的损失 ［2］。 与此同时，电网

信息涉及电力安全 、用户隐私 ，如果泄露 ，会造成巨大影

响。鉴于此，必须首先研究电力 4G 无线网络的安全防护技

术，解决通信、信息安全问题，进而推动电力 4G 网络的大

规模推广应用。

2 电力无线网络应用模式

无线技术在电力系统中有两种应用模式：电力无线专

网应用模式和电力无线公网应用模式。电力无线公网应用

模式是指电力公司租用电信运营商的无线终端及通信信

道进行电力数据传输； 电力无线专网是指电力公司利用

230 MHz、1.8 GHz 等可用于电力行业的无线频段建设电

力无线专网。

2.1 电力无线公网应用模式

利用无线公网承载电力业务具有前期投资少、快速部

署、灵活的优势，是公司配电自动化业务的重要通信方式

之一。 目前，各地电力公司累计租赁了大量公网系统的通

信终端及通信信道资源。 目前，电力公司租用电信运营商

的公网资源主要是 GPRS 网络。

无线公网在电力系统中的应用如图 1 所示 ［3］，采用无

线公网方式接入信息内网的各类现场终端设备，通过配置

运营商的无线公网 APN（access point name，接入点名称 ）

业务，经由无线基站接入公网核心网 ，再经过核心网网关

以公网 ／专网方式接入系统主站 。 其中 ，公网方式是经由

互联网连接系统主站 ； 专网方式是通过建立的企业专线

经由 APN 接入路由器接入系统主站。

APN 是由电信运营商分配给互联网服务提供商或其

他企事业单位的、与其固定 Internet 域名一样的标识，它兼

顾了公网的便捷和专网的安全， 是一种介于公网与专网之

间的虚拟专网（VPN）的业务。 面向企业用户，APN 业务就是

采用 IPSec VPN 技术， 通过 Internet 或建立的 GRE（generic

route encapsulation，通用路由封装）专线，为企业、特定行业

提供高效的远程互联业务。

APN 业务提供的安全保障措施包括以下 3 点：运营商

侧对卡是否合法进行判定； 运营商侧对于卡使用的 APN

是否合法进行判定；支持在终端至企业内网侧间叠加加密

算法。

2.2 电力无线专网应用模式

由于公网租赁费用高、 网络维护缺少主动权等原因，

国家电网公司及南方电网公司均开展了电力无线专网技

术研究，并建立了试点应用 ［4，5］。 电力无线专网采用的技术

体制主要包含 MicWILL 技术、TD-LTE 技术等。 目前，我国

主要推进 LTE 电力专网的建设。

电力 LTE 专网包括 TD-LTE 230 MHz 专网和 TD-LTE
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表 1 移动蜂窝通信网络安全风险

安全风险 描述

拒绝服务攻击 有意地造成服务器／网络不能正常运转， 致使其

不能向合法用户提供所需服务

中间人攻击 攻击者与终端和基站分别建立独立的联系，并交

换其所收到的数据

非法接入 非法用户接入已有网络，享受网络服务或合法用

户接入私自安装／攻击者设置的接入点

重放攻击 攻击者不断恶意或欺诈性地重复一个有效的数

据传输

数据篡改 攻击者获取发送端发送的数据后进行修改、增加

或删除，再发送至接收端

伪装 非法用户伪装成合法用户，获得访问关键数据或

更高层访问权限的行为

窃听 攻击者通过对网络中的某些设备 （信道或节点）

的监听来收集信息

无线链路 攻击者通过被动侦听以获取当前网络节点的通

信频段，并有意地进行干扰

物理攻击 通过物理手段（如借助特殊的仪器设备）破坏终

端或者基站

隐私 窃取终端的身份、位置、地址等信息

去同步 破坏终端和基站间的同步

1.8 GHz 专网，它们分别是在 230 MHz、1.8 GHz 频段上组建

的 TD-LTE 专网 。 目前 ， 南方电网公司已在珠海建立了

TD-LTE 1.8 GHz 电力无线宽带专网， 国家电网公司在河北

开展了 LTE 230 MHz、TD-LTE 1.8 GHz 试点建设。

3 电力 4G 网络安全风险分析

无线通信网络存在以下安全风险：拒绝服务攻击、中间

人攻击、非法接入、重放攻击、数据篡改、伪装、窃听、无线链

路干扰、物理攻击、隐私泄露、去同步攻击［6，7］，具体见表 1。

和 2G／3G 网络相比，4G 的安全架构从复杂性和安全

性上来说都有较大提升：提供了基本的用户认证、密钥生

成、算法协商 、加密和完整性保护功能 ，为 LTE 系统提供

基本的端到端的安全保护体系； 提供切换时的密钥更新、

网络域安全保护机制等进一步的安全保护功能， 提升了

LTE 系统的安全性；提供网络演进中过渡场景下的安全保

护机制 ， 如 MME 与 GPRS 服务支持节点 （serving GPRS

supporting node，SGSN） 合设时的安全解决方案等。 但是，

4G 通信网络具有一些特定的安全风险 ［8］，主要包括以下几

个方面。

（1）LTE 全 IP 系统架构带来的安全风险

LTE 采用基于 IP 的扁平化网络架构 ， 和 GSM 及

UMTS 网络相比 ，更容易受到数据注入 、修改 、窃听 、隐私

泄露等安全威胁。 已有参考文献表明 LTE 更易受到 IP 地

址攻击、拒绝服务攻击、病毒、木马、垃圾邮件攻击等 ［9］。

（2）家庭基站带来的安全风险

LTE 网络为异构网络， 允许部署低成本的家庭基站。

这些家庭基站很容易被攻击者攻破，进而伪装成基站或者

用户终端对 LTE 网络进行攻击。 此外，这些家庭基站不像

传统基站那样采用物理保护方法，更易受到物理攻击 ［10］。

（3）多元化终端带来的安全风险

4G 网络的终端不仅仅局限于手机和数据卡， 开始逐

步泛化，并向汽车、安防、家居等其他领域渗透。 新形态的

终端接入网络的安全防护系统还不够完善，给黑客带来了

可乘之机。

4 电力 4G 网络安全防护需求及防护措施

4.1 电力 4G 网络安全防护需求

除了需要满足传统无线网络数据的机密性、完整性保

护等安全防护需求，应对窃听、伪装、篡改、重放等安全风

险之外， 电力 4G 网络还需要满足电网业务相关的安全防

护需求。

（1） 生产控制大区业务的安全防护要求包括访问控

制、安全接入、入侵检测

访问控制指生产控制大区与管理信息大区业务间、控

制区业务系统与非控制区业务系统间的隔离， 采用公网／

专网传输时的公网／专网前置机、 边界防护设备的安全隔

离、加密、认证功能。安全接入指禁止未授权的节点接入骨

干网进行业务系统应用、 对业务终端身份进行鉴别和控

制、 制定用户登录错误锁定及会话超时断开等安全策略。

入侵检测指监测入侵行为、防止使用常用端口传输恶意信

息，防止对服务器发动应用层攻击，在入侵发生时记录入

侵的源 IP 地址、攻击类型、攻击目的、攻击时间，并在发生

严重入侵事件时提供告警。

（2） 管理信息大区业务的安全防护要求包括访问控

制、安全接入、入侵检测

访问控制指内网主站业务系统与外网相关业务系统

间的隔离 、终端的认证和加密 、网络与应用层面的访问

控制 、边界网络访问控制等 。 安全接入指仅允许通过认

证的终端访问应用系统 ，实现终端身份认证 、安全准入

和数据安全交换。 入侵检测指对于流经边界的信息流进

行入侵检测 ，在入侵发生时记录入侵的源 IP 地址 、攻击
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图 2 电力 4G 网络安全部署示意

类型 、攻击目的 、攻击时间 ，并在发生严重入侵事件时提

供告警。

（3）终端设备应配置终端安全模块

对重要终端配置具有双向认证加密能力的终端安全

模块，具备对来源于主站系统的控制命令和参数设置指令

进行安全鉴别和数据完整性验证的功能；终端上行数据应

通过终端安全模块生成摘要，使用对称算法计算相关校验

值，供主站识别数据传输的完整性。 终端与主站之间应用

层通信应具备身份认证、抗重放、数据加密、数据完整性验

证等安全功能，有效抵抗网络信息窃听、网络数据篡改、网

络重放攻击等威胁，确保数据的传输安全。

4.2 电力 4G 网络安全防护措施

根据电网不同安全分区特点， 电力 4G 网络需要对生

产控制大区和管理信息大区分别设计， 重点在主站侧、终

端侧和边界处进行防护。对于所承载的业务及新增业务系

统，根据其所属安全分区，参照安全接入方案，采取与安全

分区相对应的防护措施进行防护。安全接入方案为主站和

终端之间的数据交互提供端对端的安全防护，通过在主站

和终端之间进行身份认证、数据加密、数据解密、数据签名

等安全防护机制， 确保主站和终端之间数据的保密性、完

整性和可用性，从而实现信息的防泄露、防篡改，杜绝对终

端的重放、接管等恶意攻击。

图 2 给出了电力 4G 网络的安全部署，可以看出，无论

使用电力专网或者电力公网，均应通过安全接入网关和电

力业务网相连。 安全接入网关可实现对电力应用系透明的

安全保护，它通过安全通道获取电力应用终端网络数据分

组，通过分析网络数据分组进行权限裁决、记录审计日志

等，并根据终端权限将网络数据分组转发到电力应用服务

器； 同时通过网络层获取电力应用服务器网络数据分组，

并将网络数据分组通过安全通道转发到终端安全模块。 此

外，电力 4G 终端均需配置安全模块，具备密码运算服务及

安全协议处理功能。 可以处理与安全接入网关间的安全协

议，包括密钥协商、隧道建立、更新等功能。

此外，电力 4G 网络应采取以下安全防护措施。

（1）防护物理硬件

提升集成度，减少可被攻击的物理接口；增加电流、电

压检测电路，防止物理攻击手段；增加完整性检验、可信启

动和存储保护等措施 ［11］。

（2）实现双向认证

不仅基站可以完成对终端的认证，终端也可以完成对

基站的身份认证，对抗伪装、非授权接入等安全风险。

（3）低开销加密

加密是保障数据完整性、 机密性的一项重要手段，电

力 4G 网络对控制信令和数据信息均进行加密。由于电力存

在较多的短数据信息，研发低开销的加密算法十分重要［8］。

5 结束语

本文针对 4G 技术应用于电力通信网络时存在的各种
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安全风险问题，提出了配置安全接入网关以及为终端配置

安全模块，实现了物理防护、双向认证和数据加密，提高了

电力 4G 网络的安全性。
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